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О направлении информации

Уважаемый Игорь Борисович!

На территории Челябинской области сотрудниками полиции ежедневно 
фиксируются факты совершения дистанционных мошенничеств. За 2025 год 
зарегистрировано свыше 11 200 краж и мошенничеств, совершённых
с использованием информационно-коммуникационных технологий1. 
Совокупный ущерб от преступлений данного вида превысил 3,2 млрд рублей.

Используя методы социальной инженерии, мошенники воздействуют на 
психику человека с помощью таких приемов как «давление авторитетом», 
создание искусственной срочности, запугивание, а также используют доверие 
к официальным структурам. Это позволяет им побуждать граждан, в том числе 
грамотных и опытных специалистов, к совершению действий, наносящих ущерб 
их собственным интересам.

Подобные психологические приёмы ослабляют рациональный контроль 
и побуждают потерпевших действовать импульсивно — переводить денежные 
средства, раскрывать конфиденциальные сведения или оформлять кредиты на 
своё имя.

ГУ МВД России по Челябинской области информирует о наиболее 
распространенных способах совершения ИКТ-преступлений:

1. Под предлогом дополнительного заработка.
Злоумышленники представляются сотрудниками финансовых брокеров или 

инвестиционных платформ, в том числе используя наименования известных 
компаний — «Binance», «ГазпромИнвест», «Тинькофф Инвестиции» и др. 
Потерпевшим предлагают участие в инвестиционных проектах, обещая высокий 
доход и «гарантированную прибыль». После внесения денежных средств 
граждане теряют доступ к своим счетам, а связь с представителями «платформы» 
прекращается. Пострадавшими становятся граждане разных возрастов

1 Далее -  «ИКТ-преступления».



и социальных категорий, в том числе имеющие опыт шользсшшш тшзвсшымх 
сервисами.

2. Мошенничество под видсм крестных органззашш ~ 5с 
структур.

Злоумышленники звонят гражданам представляясь сотрудниками 
кредитных организаций либо силовых структур и под предлогом «запреты 
денежных средств» или «предотвращения оформления кредита» убеждают 
граждан перевести все свои сбережения на «безопасный счёт». В ряде случаев 
граждан склоняют к продаже имущества и переводу вырученных средств 
мошенникам.

Основная цель злоумышленников — получить доступ к личным данным, 
реквизитам банковских карт и средствам на счетах граждан.

Ъ. Мошенничество с использованием портала «Госуслуги» и SIM-карт.
Мошенники представляются сотрудниками операторов связи и сообщают 

о «необходимости продления договора на обслуживание номера». Под этим 
предлогом они просят назвать код из СМС-сообщения, который фактически 
является кодом для входа в личный кабинет на портале «Госуслуги». Получив 
доступ, злоумышленники изменяют контрольные данные, оформляют кредиты, 
подают заявления на налоговые вычеты или совершают иные действия от имени 
потерпевшего.

SMS-верификация — один из самых чувствительных элементов цифровой 
безопасности. Код из сообщения подтверждает личность пользователя, и именно 
поэтому является главной целью мошенников на первом этапе атаки.

Одним из распространённых предлогов для получения кода является 
«запись на приём» в государственные структуры. Мошенники рассказывают 
о «перерасчёте» пенсии, изменении тарифов ЖКХ, ошибках в налоговой 
декларации и других поводах, после чего просят назвать код из SMS.

Важно: для подтверждения записи на приём в государственные органы 
SMS-верификация не используется. Запись осуществляется исключительно 
через официальные сервисы или портал «Госуслуги», без передачи кодов по 
телефону или в мессенджерах.

Информация о наиболее распространённых схемах совершения 
преступлений может быть использована при организации информационно­
разъяснительной работы в трудовых коллективах, разработке адресного 
информационного контента.

С уважением,
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